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Einleitung

Teil der anspruchsvollen Funktionalidt des Schwachstellen-Managements ist die umfassende Unterstiitzung
von Notizen.

Notizen konnen zu jedem Einzelergebnis eines Scan-Reports angelegt und ja nach Wunsch in die
(PDF-)Berichte aufgenommen werden.

Dariiber hinaus kénnen Notizen verallgmeinert werden, z.B. auf alle Zielsysteme mit dem gleichen Problem:

Hat man einmal eine Notiz zu einem Scan-Resultat angelegt und verallgemeinert, so wird die Notiz in allen
bestehenden und allen zukiinftigen Berichten an der passenden Stelle eingefiigt.

Notiz anlegen und in PDF-Bericht ibernehmen

Fiir jedes einzelne Resultat kann iiber das [ZJ-Icon eine neue Notiz angelegt werden.

High Ipp (631fcp)

NT: CUPS ' cupsimageReadTIFF{)' Integer Cverflow Yulnerability (00- 1,3,6.1.4.1.25623.1,0,1 001 50)

Overview: This hest 15 running CUPS (Common UNIX Printing Systes] Service,
which is prone to an Integer Overflow vulnerabilities.

Successful expleoits may allow attackers to execute arbitrary code

with the priwileges of a user rumning the utilities. Failed explolit

Der grundlegende und unveridnderbare Bezug einer Notiz ist der Network Vulnerability Test (NVT). Beim
Anlegen der Notiz ist zunéchst ein direkter Bezug auf das Zielsystem, Port, Schweregrad und Task
voreingestellt.
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Mew Mote !

Hosts Ay (@ 127.0.0.1

Fart Ary (@ ipp (631tcp)

Thegat .'-'l.l'l:f' L] Hiqh

Task ) Any m Standard scan

Result Ay () ac05507F-0247-4159-b7cf-45a246702925

Text Why 1% CUPS running on this host anyway? B
Better remove the service entirely.

Create MNote

Associated Result

palmageReadTIFF() Integer Overflow Wulnerability (D 1.3.6.1.4.1.2

Overview: This host is running CUPS (Common UMIX Printing System) Service,
which is prone to an Integer Overflow Vulnerabilities

Mit "Create Note" wird die Notiz angelegt und das Scan-Resultat um diese Notiz ergénzt.

Jede Notiz kann direkt vom Report-Browser aus geloscht (Ki), bearbeitet (y) oder mit allen Details
betrachtet werden (E).

Da einige Resultate sehr lang sein konnen, zeigt das [-Icon an, dass eine Notiz unten zu finden ist. Klickt
man das Icon an springt man direkt zu der Notiz.

Ipp (631fcp)

Overview: This host 1s running OUPS (Common UNIK Printing System) Service.
which is prone to an Integer Owerflow Wulnerabilities

Successful exploits may allow attackers to execute arbitrary code
with the privileges of a user rumning the wtilities. Failed exploit
attespts likely cause denial-of-service conditions

Affected Software/0S:
CUPS versions prior to 1.3.10

Soluticnm:
Updates are awvailable. Please see hitp: ./ /wew.cups.org/software, php
for more inforeation.

Referances:
hitp:/fwew. securityfocus, consbid /34571
hitp: s/ wew . cups.orgs/str. php 3ozl

Risk factar: High

CVE : CVE-2009-0l63
BID : 34571

Note

Why 1% CUPS running on this host anyway?
Better remove the service entirely.

Last modified: FriMar 19 12:15:54 2010, EIEES

Der Filter fiir die Ergebnisse erlaubt das Ein- und Ausschalten der Darstellung der Notizen iiber den Schalter
"Show notes".
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Result Filtering

| Results 1 -B of 8

Sorting: part ascending | port descending | threat ascending | threat descending

X Show notes
Test
phrase:
| Threat: 36 I X - Lom Loy Apply

Dieser Schalter bestimmt auch fiir die herunterladbaren PDF-Berichte ob die Notizen angehéngt werden.

2 RESULTS PER HOST

comtinged from previous page

http: /e cups . erg/etr . php¥LAGAL

Rizk facter: High
CWE : CWE-2000-0163
EID @ 345T1

CHID of test powtine: 138 1.4 1 25623, L0 100150
Mote

Why i# CUPS rusning on this hest anyway?
Estter remows the service sntirely.

Last medified: Fri Mar 19 12: 1554 2010

Notiz verallgemeinern

Jede Notiz kann so verallgemeinert werden, dass sie wie in diesem Beispiel sehr weitgehend fiir sémtliche
Zielsysteme, Ports oder Tasks giiltig ist.

Mew Mote B

Hosts W Any (0127.0.0.1

Port . Ay ipp (631 ftcp)

Threat ) Any (@ High

Task ® Any () Standard scan

Rasult ® Ary () ac0SS071-0247-4159-b7cf-45a046702925

Text [we do have 2 security-fired package in our internal =

| package repository. See security page of aur intranet,

Create Mote

Associated Result

W Wl nerability

High
VT C

Ovarview: This host 15 running CUPS (Common LUNIX Printing System) Service,
which i prone to an Integer Owerflow Wulnerabilities
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Ab diesem Moment wird sie bei der Report-Ansicht immer angezeigt wenn der Bezug, hier das NVT wenn es
Schweregrad "High" meldet, hergestellt werden kann.

Das gilt fiir alle bereits vorher erstellten Scan-Reports und fiir alle zukiinftigen. So lange bis die Notiz wieder
geldscht wird.

Risk factor: High
CVE : CVE-2009-0163
BID : 34571
Hote

wWe do have a security-fixed package in cur internal
package repository. See securlty page of our intranet.

Last modifiad: Fri Mar 19 12:28:44 2010, BEE
Note

why is CUFS running on this host enyway?
Better remove the service entirely.

Last modified: Fri Mar 19 12:15:54 2010, mﬂ B

Der Ubersicht unseres Beispiel-Task kann man nun entnehmen, dass zwei Notizen einen Bezug herstellen.

Task Summary B 5

Name:! Standard scan Back to Tasks

Config:  Eulland fast

Escalator:

Schedule: (Next due: ovar]
;.'|-|;_||~[ ocalhost

Status

Reports: 1 (Finished: 0)

Reports for "Standard scan® ®s

T

Fri Mar 19 11:46;48 2010 18 [BRE_ [= Damrioad

Stopped L_thos ]

Motes on Res|

o [ Do

CUPS '_cupsimageReadTIFF()' Intege... we do have a security-fixed package Ino... BEE
CUPS '_cupsimageReadTIFF()' Intege... Wiy Is CUPS running on this host aryway?.. BEEs
Notizen-Management

Die Verwaltung aller angelegten Notizen ist Teil des Scan-Management.

o Lasks ; -
CUPS ' _cupsimageRasdTRF() Mlags Wa do have & securityfised patkags in o Ui"-!fl

o Naw Task

o Motes CUPS '_cupsimageRead TFF() intege... Wiy Is CUPS rurming on this host arpeay?... EEE

o Berformance

Uber die Details lassen Sich Bezug und Inhalt einsehen.

Feature: Scan-Notizen 08.05.2012 4/6



NVT Mame: CUPS' cupsimageResadTIFFQ)" Integer Cwverflow vulnerability Back to hiotes

MWT OID: 1,3.6.1.4,1.25623.1.0.100150
Created: FriMar 19 12:28:44 2010
Last Modified: Fri Mar 19 12:28:44 2010

Application

Hosts: Ay
Port: Ay
Threat: High
Task: Any
Result: Any

Appearance

Note

We do have a security-fixed package in our internal
package repository. See security page of aur intranet.

Last modified: Fri Mar 19 12:28:44 2010,

Es ist ein direkter Sprung zu den Details des entsprechenden NVTs moglich. Die NVT-Details listen
samtliche auf das jeweilige NVT bezogenen Notizen auf und erlauben zudem eine direkte Bearbeitung.

NWT Details T

Name: CUPS ' cupsimageReadTIFFD Integer Overflow Vulnerability
SUMmmMany: Check for the version of CUPS sendce

Family: Danial of Service

Qi 1.3,6.1.4,1.25623.1.0,100150

OWE: COVE-2009-0163

Bugtrag ID: 34571

ather refarences

Description

Overview: This host 1s running CUPS (Common UNIX Printing System) Service,
which is prone te an Integer Overflow vulnerabilities,

Successful exploits may allow attackers to execute arbitrary code
with the privileges of a user running the utilities, Failed exploit
attenpts likely cause denial-of-service conditions

Affected Softwares05
CUPS wersions prier to 1,3.10

Solution:
Updates are available. Please see hitp://wew.cups.org/software. php
for more information

References:
http: /fwww. securityfocus. con/bid /34571
http: //www.cups.org/str. php L3061

Risk factor: High

Notes

fen ———— Jaion
We do have a security-fived package in o... EEES

why Is CUPS running on this host amyway?... EEES

Notizen die derzeit fiir kein einziges Scan-Resultat des Benutzers Anwendung finden werden als Waise (engl.
Orphan) gekennzeichnet.

Der Task dieses Beispiels wurde komplett geloscht. Die eine Notiz hatte direkten Bezug wihrend die andere
als vom Task unabhingig eingestellt wurde.
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BRE

‘We do have a security-fiwed package in o...

Orphan BHH

why is CUPS runmning on this host amyway?...

CUPS '_cupsimageReadTIFF(Y Intege...

CLUPS '_|: I,Ipbh"lul:] eReadTIFFL) Illtl:gl::...
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